Ezoteryczne Kartki

Niestandardowe hashe

- # -
Jakub Bachurski

wersja 1.4.0

Wstep

Hashowanie to proces, w ktorym zastepujemy pewne skomplikowane, pamigcio-
zerne, trudne do poréwnywania i przechowywania dane ich uproszczona wersja.
Tym uproszczeniem jest najczesciej liczba, ktéra w naturalny sposéb jest prze-
chowywana w pamieci komputera. Naturalng konsekwencja takiej czynnosci jest
mozliwo$¢ powtérzenia sie dwoch hashy — taka sytuacje nazywamy kolizjg hashy.
Zatem naszym glownym zadaniem bedzie opracowanie takich metod hashowa-
nia, aby zredukowac¢ szanse kolizji, a z drugiej strony pozwoli¢ nam na efektywne
wykonywanie wymaganych operacji

Rozwazymy rozne przyklady hashowania, od podstawowych hashy wielomia-
nowych, pozwalajacych na hashowanie ciggéw, po réznorodne wersje hashowania
zbiordw.

1 Obserwacje

e Oplaca sie, aby hashe byly liczbami, bo najtatwiej je przechowywac i wy-
konywac na nich operacje.

e Arytmetyka modulo jest przydatna, ze wzgledu na to, ze i tak musimy mieé¢
skoficzong liczbe mozliwych hashy (liczby dowolnej precyzji odpadaja).
Przy okazji w charakterze modulo moga wystapi¢ liczby pierwsze, ktére
maja przydatne wlasnoéci zwiazane z losowoscia.

e Dla pewnej funkcji hashujacej H i obiektow a, b mamy:
a="b= H(a) =H()

Czyli mozemy policzy¢ hashe dwoch obiektow, i jezeli byty one takie same,
to w szczegdlnosci ich hashe sa réwne.

LAutor jest zdania, ze nazwa ,hash” jest tadna i nie nalezy jest zastepowaé spolszczonym
»hasz” | ani ttumaczeniem ,skrét”.



2 Ciagi

Chcemy opracowaé¢ wygodny algorytm pozwalajacy na hashowanie ciggu a =
(a1, az, ..., a,) 1 zastapienie go liczba — oznaczmy ja H(a). Zalezy nam, aby hash
byt prosty do obliczenia i w miare losowy, aby zredukowaé szanse kolizji (mate
zmiany w ciagu powinny skutkowaé¢ duzymi zmianami w hashu).

Czesto zajmujac si¢ ciagami (gléwnie w algorytmach tekstowych) spotkamy
sie z nastepujacym zgeneralizowanym problemem: wyszukiwaniem wzorca w tek-
Scie. Poszukujac wzorca a w tekscie t i wykorzystujac pewien hash H, wystarczy
przejrzeé wszystkie podstowa t wielkosSci |a|, 1 sprawdzié, czy hash ktérego$ z
nich jest réwny H(a). Taka metoda nosi nazwe algorytmu Rabina-Karpa. Zatem
zalezy nam, aby H bylo tatwe do policzenia dla kazdego z podstéow t.

Aby uprosci¢ nasze rozwazania, przyjmijmy, ze a; sa liczbami catkowitymi
oraz 1 < a; < 0. Wprowadzmy tez oznaczenie ali : j] = (a;, ai11, oy (1, aj).

2.1 # Wielomianowy (Rolling hash)

Najczesciej wykorzystywanym hashem jest hash wielomianowy, i to od niego
zaczniemy. Wladnie on w wygodny sposéb pozwala nam na latwe rozwiazywanie
réznorodnych probleméw wyszukiwania wzorca w tekscie.

Pomyst jest bardzo prosty. Skorzystamy z zapowiadanej arytmetyki modulo
piwyznaczmy pewna stala ¢ > o (podstawe). Zacznijmy od hg = 0 i przejrzyjmy
po kolei x = aq, as, ..., a, wykonujac nastepujacy proces dla ¢ = 1,2, ..., n:

h; :=ch;_1+a; modp

Tak otrzymane h,, jest réwne H(a). Zauwazmy, ze poniewaz ¢ > o, znalezie-
nie kontrprzykladu jest nietrywialne. Ten prosty pomysl mozemy rozpisaé w
postaci, ktora przypomina obiecany wielomian:

H(a) = A tag + " 2ay+ ...+ ctap_1 + Ca, mod P
n
H(a) = Zc”*iai mod p
i=1
Kluczowa wlasnoscia jest fakt, ze latwo mozemy policzy¢é hash podstowa,

czyli H(ali : j]). Jak? Okazuje sie, ze aby to zrobié, wystarczy spamietaé pre-
fiksowe hashe h;. Sprébujmy zapisaé¢ H(a[i : j]), wykorzystujac h:

J

H(ali: j]) = ch*kak = (Z cjkak> - <Z cjkak> (mod p)
k=1 k=1

k=i

h; I—G=Dh,

H(afi: j]) = hj — " h;_y  (mod p)
Ten jakze zadowalajacy wniosek pozwala nam na prosta implementacje tego

hashowania. W wyprowadzeniu postuzyliémy sie sprébowaliSmy ,,upodobnié”
sytuacje do sum prefiksowych, i okazalo sie, ze byto to optacalne.



2.2 Implementacja

Calo$¢ implementujemy w O(n), spamietujac hashe prefiksowe h i potegi c.
Osobiscie indeksuje ciagi od zera, ale wtedy implementacja jest analogiczna
(wystarczy odpowiednio pozmieniaé¢ indeksy we wzorze).

Jak dobraé parametry ¢ i p? Analize modulo p zostawimy na potem, bo
dotyczy ona wiekszosci hashy. Natomiast ¢ powinno by¢ z p wzglednie pierwsze
i by¢ wigksze od wielkosci alfabetu o (zwykle uzywam dwu- lub trzykrotnie
wiekszego). Gdyby ¢ mialo wspélny dzielnik z p, to odpowiednio dobrane stowo
mogloby doprowadzi¢ do trwaltego ,wyzerowania” hasha. Nalezy tez uwazad,
aby a; > 0, bo inaczej stowa zlozone z zer czesto stanowig kontrprzyktady.

2.3 Modyfikacje

Dynamiczny # wielomianowy W przypadku, gdy ciag a moze sie zmieniad,
mozemy skonstruowaé¢ odpowiednie drzewo przedzialowe (badZ drzewo Fenwic-
ka) pozwalajace na aktualizowanie wartosci h;. Uzywajac drzewa przedzialowego
najwygodniej jest je zmodyfikowac tak, aby w poddrzewie byl hash obejmowa-
nego podciggu. Drzewem Fenwicka mozemy utrzymywaé¢ sumy prefiksowe po
ciagu a; = ¢"'a;, i preprocesowaé odwrotnosci ¢k, aby méc liczyé h;.

Pierwsza réznica (mismatch) Chceac znalezé pierwsza taka pozycje k, na
ktérej ar # by, mozemy wykorzystywaé¢ wyszukiwanie binarne i hashe. Jest to
przydatne, szczegdlnie, gdy a i b sa podstowami wczesniej znanych, wiekszych
ciagéw. Producedura dziala w czasie O(logn).

Por6éwnywanie leksykograficzne Korzystajac z definicji chcemy poréwnaé
pierwsza pozycje, na ktorej ciagi sie réznia, wiec wykorzystujemy poprzedni
algorytm. Dzieki temu podejéciu mozemy efektywnie rozwiaza¢ problem mini-
malnej rotacji cyklicznej oraz zbudowaé tablice sufiksowa (odpowiednio w czasie
O(nlogn) i O(nlog®n)).

2.4 [XVII OI] Korale

Tre$é Dany jest ciag a = (a,as,...,a,). Chcemy wybraé¢ parametr k > 1
i wykonaé nastepujacy proces: dopéki |a| > k, bierzemy podciag (naszyjnik)
p ztozony z pierwszych k elementéw a, zapisujemy go i usuwamy z a. Dwa
naszyjniki p i ¢ s rézne, jezeli p # qip # q* (gdzie q© oznacza odwrécony cigg
q). Znajdz taki parametr k, ze otrzymamy jak najwiecej réznych naszyjnikéw.

Rozwiazanie Przypomnijmy, ze H, = 3 + 3+ ...+ % = O(logn). Rozwazmy
zatem rozwiazanie dla danego parametru k. Policzmy hashe wielomianowe dla a
oraz a’. Teraz, symulujac proces odcinania naszyjnikéw, hash naszyjnika to (w
pewnym sensie rownoczesnie) H(alik : (i + 1)k — 1]) i H(alik : (i + 1)k — 1]T).
Oba te hashe powinnismy utozsamia¢ ze soba, poniewaz tak zdefiniowaliSmy
rowno$é naszyjnikéw. Wystarczy zatem zapisaé jedna z tych dwéch wartosci


https://szkopul.edu.pl/problemset/problem/6x4-Pmy-UoyrQpi19NsAz6Rn/site/?key=statement

(ale taka, by zawsze wyznaczy¢ ja tak samo — np. mniejsza). Wszystkie hashe
wrzucamy do jakiejs struktury zbioru, a na koniec sprawdzamy, ile znajduje sie w
niej unikatowych wartosci. Mozemy to wszystko zaimplementowa¢ w O(% log 1)
(ale z dosy¢ malg stala), zatem sumaryczna zlozonosé to O(nlog? n).

3 Zbiory

W przypadku zbioréw najczesciej potrzebujemy szybko je poréwnywaé oraz
dodawaé i usuwaé z nich elementy. WeZmy zatem pewien (multi)zbiér s =
{81, 82, ..., $n} 1 sprébujmy opracowaé hash H(s). Zaldzmy, ze s; sa liczbami.

3.1 # Nieuporzadkowany

Powszechnie lubiang operacja laczna, przemienna i odwracalna (kazda z tych
wlasnosci daje nam szersze pole dzialania) jest dodawanie. MoglibySmy zatem
zrobi¢ ghupi hash bedacy suma elementow s. P6jdzmy krok dalej: kazdej liczbie
x przyporzadkujmy (w miare losowy) identyfikator g(x) réwniez bedacy liczba,
i niech

H(s) = g(z) modp
reES
Dodawanie i usuwanie elementu z realizujemy przez dodanie lub odjecie
g(z). W oczywisty sposob hash jest niezalezny od kolejnosci elementéw, do tego
dziata on réwniez dla multizbioréw. Dzigki temu, ze g jest losowe, trudno jest
znalezé¢ kontrprzyklad, i mozemy zalozy¢, ze caly hash tez jest w miare losowy.

3.2 # Przynaleznosci

W przypadku, gdy mamy do czynienia jedynie ze zbiorem s (czyli elementy s;
sa z pewnoscia parami rézne) mozemy troche uprosci¢ nasz hash. Tym razem
wykorzystajmy jedna z operacji bitowych, o jakze ciekawych wtasnosciach: xor.

Ponownie przyporzadkujmy kazdej liczbie losowy identyfikator g(z), ale po-
zbadzmy sie arytmetyki modulo p. Hash jest po prostu rowny

H(s) = Pg(x)
TES

Dzigki wlasnosciom xora, zaréwno usuniecie jak i dodanie elementu x realizu-
jemy przez przexorowanie hasha przez g(z). Wbrew pozorom, czesto zmierzamy
sie zaréwno z multizbiorami jak i zbiorami. Ten hash moze np. modelowaé¢ do
jakich zbiorow nalezy dany obiekt. Warto jednak zwrocié uwage, ze xor nie
wspolgra dobrze z operacjami arytmetycznymi (praktycznie nie da sie obstuzyé
np. dodawania 1 do wszystkich elementéw zbioru).

Zastandéwmy sie chwile, jak doktadnie dziata ten hash. Bity na kazdej pozycji
sg niezalezne. Gdy losujemy identyfikator, dany bit jest jedynka z prawdopodo-
bienstwem okoto % Zatem prawdopodobiefistwo, ze bit hasha na danej pozycji



jest jedynka réwniez jest réwne okoto % (bo wtedy liczba jedynek na tej pozycji
identyfikatoréw jest nieparzysta). Zatem ten hash ma bardzo dobre wlasnosci
pod wzgledem losowosci, do tego bardzo tatwo jest go liczy¢.

3.3 # Odwracalny

Bardzo ciekawym problemem jest jego wariacja, w ktorej chcemy byé w sta-
nie opracowa¢ taki hash zbioru, zeby méc tatwo odtworzyé elementy zbioru i
do tego latwo méc tatwo go modyfikowaé hash (dodajac i usuwajac elementy
zbioru). Zacznijmy od nalozenia ograniczenia, ze chcemy odtwarzaé¢ dokladnie
k elementéw zbioru.

Metoda jest dosy¢ wyjatkowa, i trudno podaé sposéb, jak na nia wpasc.
Pomyst jest nastepujacy: skorzystajmy z wielomianéw i dodawania.

Kazdy element zbioru = (zakladamy, ze jest on liczba) rozbijamy na ciag

(29, 21, 22, ... zF)
To jest wlasnie nasz hash zbioru {z}. Dodajac wiecej elementow do zbioru,
dodajemy potegi na odpowiednich pozycjach.
Pozostaje odtworzyé elementy {x1,xs,...,x;}. Oznaczmy hash jako h =
(ho, b1, ..., hi). Warto zauwazy¢, ze warto$¢ hg méwi nam, ile elementéw znajdu-
je sie w zbiorze. Wystarczy teraz zapisa¢ uktad réwnan dla kazdego ! = 0,1, ..., k:

Rozwiazanie ukladu réwnan tej postaci moze by¢ trudne, wiec mozliwe, ze
np. bedziemy musieli skorzysta¢ z tego, ze elementy zbioru sa catkowite i male.
Dla matlych przypadkéw mozemy opracowaé odpowiednie wzory. Sprobujmy to
zrobi¢ dla k = 2:

=h
{xl t o2 ! - J?% + (h1 —331)2 = hy — 2.1‘? —2hix1 + (h% — hg) =0

2?2 + 13 = hy

hy & \/2hy — h3
r= -
2
Do czego to sie moze przydaé¢? Zauwazmy, ze gdybysmy mieli ciag pustych
zbioréw, i chcieli dodawaé¢ do wszystkich zbioréw na przedziale jaki$ element,
to za pomoca tego hasha sprowadzamy problem do dodawania odpowiednich
wartosci na przedziale.

3.4 |[ONTAK 2018| Ojciec Biteusz

Tre$é Mamy dany ciag s = (s, S2, ..., Sp) oraz q operacji (1 < s; < t). Pierw-
szym rodzajem operacji (modyfikacja) jest podmiana danego elementu ciagu.


https://sio2.mimuw.edu.pl/c/wiekuisty_ontak2018/p/

Druga operacja (zapytaniem) jest stwierdzenie, czy dla danego podciagu s[l : 7]
istnieja takie liczby a, b, ze kazda z liczb a,a + 1, ..., b wystepuje dokladnie raz
w tym podciagu.

Rozwigzanie Liczymy (np. drzewem przedzialowym lub drzewem Fenwicka)
hashe przynaleznosci na kazdym przedziale ciagu. Jezeli liczby a, b istnieja, to a
jest minimum podciagu — zatem w drzewie przechowujemy tez minima, do tego
musimy mieé b = a + (r — [). Pozostaje stwierdzié, czy hash zbioru elementéw
podciagu (ktéry liczymy drzewem) jest taki jak hash {a,a + 1,...,b}. Mozemy
to zrobié liczac hashe g. = H({1,2,...,c}) (dla kazdego ¢), i poniewaz mamy do
czynienia z xorem, bardzo tatwo mozemy policzy poszukiwany hash: g,_1 D gs.
Podsumowujac, mamy rozwiazanie w O(n + t + glogn).

4 Punkty

4.1 # Zbioru punktéw

A co, gdy naszymi obiektami sa punkty, i do tego chcielibySmy pozwalaé na
proste przeksztalcenia zbioru (np. translacje)? Chcemy, aby hash byl podobny
do klasycznego hasha zbioru z dodawaniem (aby dodawanie w translacji mialo
sens), ale do tego chcemy, zeby hash pojedynczego punktu byt prosty do obli-
czenia, aby latwo bylo wyprowadzié ich przeksztalcenie (zatem nie mozemy go
po prostu losowaé). Takie wymagania realizuje ten hash:

H(P) = Z a”BY  mod p

(z,y)EP

Gdzie 2 < a,8 < p — 1 to podstawy hasha. Podobnie jak hash zbioru,
latwo jest dodawaé i odejmowaé punkty. A jak wykonaé translacje? Wystarczy
wykorzystaé¢ wlasno$é potggowania:

H(P + [Az, Ay]) = a7 AYH(P)

4.2 # Przez podzial prostymi

Nie do konica mamy tutaj do czynienia ze zwyklym haszowaniem, © analiza praw-
dopodobienstwa mie odnosi sie do tej sekcji. W tym wypadku kolizje sqg nawet
pozgdane.

Tym razem naszym celem jest pogrupowanie punktéw w taki sposob, ze
punkty lezace blisko siebie sg w tej samej grupie. Pomyst jest prosty: podzielmy
plaszczyzne w miare losowy sposéb rysujac proste, i punkty lezace w tych sa-
mych zamknietych prostymi fragmentach przydzielmy do tej samej grupy. Wie-
cej o tym podejsciu mozna poczytaé [tutaj], natomiast jest ono latwiejsze do
zrozumienia po zwizualizowaniu (grafika pochodzi z tego samego bloga):


https://codeforces.com/blog/entry/54080

Przydzial do grupy mozna przeprowadzié¢ przez stwierdzenie dla kazdej pro-
stej, z ktérej jej strony lezy punkt. Mozemy to wygodnie zrobié¢ korzystajac z
réwnania prostej Az + By + C (wartosci dodatnie i ujemne leza na réznych
poiplaszezyznach). Proste mozna losowaé przez losowanie jej koncéw sposréd
zbioru punktéw i jej lekkie przesuniecie (dzigki temu proste beda w poblizu
punktéw).

Co mozna z tym zrobi¢? Punkty lezace blisko siebie prawdopodobnie sa w
tej samej grupie, wiec mozemy np. uproéci¢ poszukiwania najblizszego sasiada
do danego punktu. Poza tym, jest to ciekawy pomyst.

5 Kolizje

5.1 Analiza prawdopodobienstwa

Zacznijmy od oznaczenia liczby réznych hashy jako p. Na poczatek podstawowa
wlasnosé: poréwnujac jednokrotnie hashe dwoch obiektow, prawdopodobienstwo
kolizji to %.

Sprawa komplikuje si¢, gdy naraz poréwnujemy wiele hashy (np. utrzymuja-
cych zbiér hashy wielu obiektéw) — wtedy wystarcza okoto /p hashy, aby szansa
na kolizje byta rzedu 50%. Najczesciej hash 16-bitowy to zdecydowanie zbyt ma-
to, wiec zwykle korzystamy z 32-bitowych (bo na 32-bitowym systemie jest to
szybsze, 1 chcemy mieé¢ dostep do typu 64-bitowego — na wszelki wypadek). W
skrajnych sytuacjach mozemy sprébowac skorzystac¢ z hashy 64-bitowych.

5.2 Hash wielokrotny

A co, gdy szansa kolizji jest zbyt duza, a nie mamy jak zwigkszy¢ liczby moz-
liwych hashy? Wtedy wykorzystujemy hash wielokrotny. Opisujemy nasz hash
‘H jako para dwéch hashy Hy, Ho:



H(z) = (Hi(z), Ha(z))

Wtedy liczba hashy zwigksza si¢ do iloczynu liczby hashy sktadowych. W
ekstremalnych przypadkach mozemy powtérzyé ten pomyst n-krotnie, ale w
praktyce nigdy sie nie przyda sie cos$ wiecej niz podwdjny hash.

5.3 (Nie)sprytne rozwigzania
5.3.1 Modulo 2* i stowo Thuego-Morse’a

Wykorzystujac hashe wielomianowe mogliby$my wpasé na pomyst, aby liczy¢ je
modulo 232 lub 2%4. Bylby to dobry pomysl, ale niestety istnieje latwy sposéb
generowania kolizji, ktéry moze sie pojawi¢ na konkursach (w szczegélnosci na
Olimpiadzie).

Okazuje sie, ze istnieje specjalna klasa ciggéw nazywanych stowami Thuego-
Morse’a, dla ktorych pierwsza i druga potowa stowa ma taki sam hash wielo-
mianowy. Tak wygladaja przykladowe iteracje tych stéw (sa to stowa binarne):

0 0

1 01

2 01 10

3 0110 1001

41 01101001 10010110

Ciekawostka jest, ze i-ty znak (indeksujac od 0) stowa Thuego-Morse’a to

T; = popcount (i) mod 2

Wiecej informacji na ten temat:
https://codeforces.com/blog/entry/4898

Whiosek jest taki, ze lepiej nie uzywaé podstawy 2, chyba ze dane sa spe-
cyficznej postaci lub jako sktadowa w hashu wielokrotnym (dalej jest to niebez-
pieczne, ale zwykle nie stanowi problemu).

5.4 Generowanie kolizji

Artykul o generowaniu kolizji:
https://codeforces.com/blog/entry/60442

Chcemy wygenerowaé dowolna pare o takim samym hashu. Najczesciej moze-
my wykorzysta¢ wariacje meet in the middle: generujemy zbiér losowych obiek-
téw wraz z ich hashami, ktéry mozemy zmiesci¢ w pamieci, a nastepnie dowolnie
dhigo generujemy wiecej obiektow, sprawdzajac, czy dany hash juz nie wystapit.
Dzieki paradoksowi dnia urodzin zadziata to dosy¢ szybko.


https://codeforces.com/blog/entry/4898
https://codeforces.com/blog/entry/60442

6 Bonus: troche algebry liniowej

A na koniec ciekawy sposob hashowania ciagéw, ktéry pozwoli nam utozsamiaé
ze sobg rotacje cyklz'czmﬂ tego samego ciggu. W celu stworzenia tego hasha
postuzymy sie odrobing algebry liniowe;j.

Wprowadzmy pojecie sladu macierzy. Slad macierzy A oznaczamy tr(A).
Bedzie to suma na gléwnej przekatnej macierzy (przyjmijmy, ze sa kwadratowe;
gléowna przekatna to ta, ktéra idzie zgodnie z backslashem — \).

My zrobimy nastepujaco: kazdemu znakowi przypiszemy losowa macierz 2 x 2
o wartoéciach modulo p, a hashem ciggu bedzie §lad iloczynu wszystkich kolej-
nych macierzy. Bowiem okazuje sie, ze taki $lad jest dosy¢ losowy, jednak praw-
dziwa jest bardzo przydatna wlasno$é: tr(AB) = tr(BA) (warto pamietaé, ze
mnozenie macierzy nie jest przemienne).

Dowdd. Rozpiszmy mnozenie macierzy z definicji:

X =AB — Xi,j = ZAi’kBk’j

k
Y=BA=Y,; = ZAk,sz’,k
k

A teraz Slady:

tr(X) = ZXi,i = Z ZAi,kBk,i
i ik

tr(Y) = ZYH = ZZAk,iBi,k
7 7 k

Nietrudno zauwazy¢, ze w jednym ze Sladéw wystarczy zamienié¢ ze soba nazwy
zmiennych 4, k (idg po takich samych zakresach), i otrzymamy drugi ze §ladéw.
Czyli teza jest poprawna.

Zauwazmy, ze fakt w szczegblnosci daje nam tr(ABC) = tr(CAB), i w ogdl-
noéci slady iloczynu rotacji cyklicznych sg sobie réwne.

6.1 Realia

No dobra, ale jak faktycznie zrobié¢ taki hash? Piszemy wymagana obstuge ma-
cierzy 2 x 2 i ich losowanie, spamictujac raz wylosowana macierz dla danego
elementu. Zauwazmy, ze sam $lad iloczynu macierzy to taki hash ,wtasciwy”,
a sama macierz bedaca iloczynem to hash ,czeéciowy”, potrzebny do sktadania
hasha z innymi. Najprawdopodobniej przyda nam sie liczenie hasha podstowa
ciagu, wiec zastanowmy sig, jak to zrobi¢. Mnozenie macierzy jest operacja tacz-
na, wiec mozemy wykorzysta¢ drzewo przedziatlowe, aby liczy¢ hash czeéciowy
podstowa w O(logn), z konstrukcja w O(n).

2Rotacja cykliczna stowa s to dowolne stowo postaci vu, gdzie s = uv.



6.2 Ekstrawagancja i wiecej algebry

Ten pomyst jest mojego autorstwa i nie moge podaé do niego dobrego Zrodla.
Polecam samodzielnie poszukac informacji na temat kolejnych pojec, bo sporo
tutaj przeskakuje, © sprobowacé samemu wyprowadzic¢ te rozwaziania.

Sprébujmy péjéé o krok dalej: liczy¢ hash podstowa w O(1) z liniowa kon-
strukcja. Taki pomyst podsuwa nam idea sum prefiksowych: co gdyby prze-
chowywac iloczyn macierzy znakéw prefiksu ciagu? Mozemy tak zrobié, ale te-
raz, aby policzy¢ iloczyn dowolnego przedziatu, napotkamy pewien problem. Na
przyktadzie, chcemy z iloczynu ABCD otrzymaé CD. Sprébujmy pozbyé sie
AB macierza X, ktora ja ,wycofa” (jest jej odwrotnoscia).

X(ABCD) =CD

Okazuje sig¢, ze macierz X w przykladzie (czasem) istnieje i jest w istocie od-
wrotnoéciqg macierzy AB, czyli (AB)~!. Odwrotno$é nie zawsze istnieje, ale w
przypadku pewnej macierzy 2 X 2 mozna ja otrzymaé¢ w nastepujacy sposéd

. {a b}l _ 1 [d —b}
c d detA |—c a
Przy czym tajemnicza warto$¢, przez ktora dzielimy, to wyznacznik macierzy:
dla macierzy 2 x 2 jest on réwny det A = ad—bc. Odwrotno$é nie istnieje wlasnie
wtedy, gdy det A = 0. Latwo si¢ przekonad, ze iloczyn macierzy i jej odwrotnosci
daje (z definicji) macierz tozsamosciowa, czyli swoista algebroliniows jedynke
(mozna sie przekonad, ze Al = 1A = A):

1 0
]I2><2 = |:0 1:|

Konczac wywodd, aby uniknaé dzielenia liczb rzeczywistych, chcemy pozostaé
przy arytmetyce modulo p. Chcemy zatem zapewnié, aby zawsze istniala od-
wrotno$¢ modularna det A, czyli ged(det A, p) = 1. Jak zapewnié, aby tak bylo?
Tym razem skorzystamy z wlasnosci wyznacznika:

det AB = det Adet B

Poniewaz zawsze nasze macierze to iloczyny macierzy znakoéw, wystarczy
zapewnié, aby wyznaczniki macierzy znakéw byly wzglednie pierwsze z p. Jak
to zrobi¢? Coéz, wystarczy losowaé macierze, dopdki nie beda dobre.

A na sam koniec: Czy moze da sie do tego wykorzysta¢ modulo przez over-
flow, czyli 232 lub 2% (po prostu korzystajac z typu unsigned)? Okazuje sie,
ze tak. Wystarczy, aby wyznaczniki macierzy znakéw byly nieparzyste (losuje-
my...), a odwrotnos$ci modularne mozemy tatwo policzy¢ szybkim potegowaniem
z pomocy twierdzenia Eulera: odwrotnoéé a modulo 2* to:

al=a? ! (mod 2)*

Shttps://www.mathsisfun.com/algebra/matrix-inverse.html| :)
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6.3 Postowie: powrét stow Thuego-Morse’a

Piszac to pare miesiecy po oryginalnej wydanej wersji kartki, nalezy troche sko-
mentowaé opisane tutaj wykorzystanie macierzy. Mianowicie, niestety okazuje
sie, ze macierze 2 x 2 maja przypadki, w ktérych bardzo tatwo po-
wstajg kolizje. Tymi przypadkami sa znane juz stowa Thuego-Morse’a. Nie
pomaga wykorzystanie modulo innego, niz 232. Jedynym znanym mi rozwiaza-
niem jest wykorzystanie macierzy 3 x 3, ktére jakkolwiek beda wolniejsze, ale
beda dziataly poprawnie i hash bedzie dobrej jakosci. Na szczeécie mozemy dalej
wykorzysta¢ modulo 232.

Wzory na odwrotnosci nie sa w tej sytuacji takie proste, ale dalej istnieja
(raczej nie da sie ich tak tatwo zapamieta¢). Wyznacznik tez mozna policzy¢,
wzér tez jest bardziej skomplikowany, ale jest pewne twierdzenie algebry linio-
wej, ktore utatwia jego zapamietanie. Sama zasada dzialania hasha nie zmienia
si¢ przy korzystaniu z macierzy 3 x 3. Jednak, co wazne, losowane macierze dalej
powinny mie¢ wyznaczniki nieparzyste, bo inaczej hash bedzie nizszej jakosci.

Zadanie, na ktérym mozna latwo przetestowaé swoja implementacje jest
Prefiksufiks z finalu XIX OI, dostepny na Szkopule:

https://szkopul.edu.pl/problemset/problem/
oFbHZH1QYy8yY1yN9AezBIZb/site/Tkey=statement
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